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RANGEEOS 14

Was kommt, und wann

Ubuntu 26.04 als Basis - aktueller Kernel der 7er-Reihe

RangeeOS 14 — Release
TCMS 2.0 — Preview

heute

2026 2027 2028 2029 2030

2 Jahre voller Support 2 Jahre ESM

Extended Security Maintenance — kritische Sicherheitsupdates

Vier Jahre Sicherheitsupdates pro Release.

2031



SERVICELIZENZ UND SUPPORT

lhr Gerat ist mindestens 5 Jahre versorgt

Ein Gerat, gekauft im September 2026

Sicherheitsupdates bis Ende 2032 — sechs Jahre nach dem Kauf.

2026 2027 2028 2029 2030 2031 2032 2033
RANGEEOS-VERSIONEN
RangeeOs 14 ]
Rangee0S 15 B
RangeeOS 16 g
@ aktiver Support (2 Jahre) ESM — kritische Sicherheitsupdates (2 Jahre)
IHR GERAT
Servicelizenz — 3 Jahre ESM von RangeeOS 15

[ ]
1 5 Jahre ab Kauf (CRA)

Kauf
Solange die Lizenz lauft Nach Lizenzende Im ESM
Jede neue Majorversion ist lhre Version lauft weiter und Kritische Sicherheitsupdates bis
kostenlos enthalten — hier erhalt weiterhin Funktions- zum Ende der ESM-Phase lhrer
RangeeOS 14 und 15. und Sicherheitsupdates. Version — hier bis Ende 2032.

Die Servicelizenz lasst sich jederzeit verlangern, um weiterhin neue Majorversionen zu erhalten



SICHERHEIT

Schwachstellenanalyse: Damit es sicher bleibt

In Triage

e  Software-Stlickliste (SBOM) fir jedes Release
seit RangeeOS 13

In Triage

In Triage

e  RangeeOS 14: laufender Abgleich der Stickliste
gegen bekannte Schwachstellen

Exploitable

Exploitable

e Eigene Werkzeuge bewerten jeden Fund, sortieren
Fehlalarme aus und weisen auf Updates hin

1 Sep 2026 In Triage
e Betroffene Pakete werden kurzfristig nachgezogen,
statt auf das nachste Release zu warten

1 Sep 2026 In Triage
1 Sep 2026 In Triage

1 Sep 2026 In Triage

Sicherheitsliicken finden wir, bevor Sie danach fragen miissen.



Telemetrie: freiwillig und anonym

PY Seit Rangeeos 13 enthalten — standardmégig aus, in Helfen Sie uns, RangeeOS zu verbessern, indem Sie die

Ubertragung anonymer Nutzungsstatistiken und Fehlerberichte

d e r Ko m m box el n SCh a |tba r (o) erlauben. Lesen Sie unsere Datenschutzerklarung, um zu erfahren,

welche Daten tbertragen werden. Sie kdnnen die Ubertragung
jederzeit in den Einstellungen deaktivieren.

e Ubertragen werden Fehlerberichte der Kommbox,
keine Nutzungsdaten

! Warning: Undefined array key "connectionld"

° Kein Ruckschluss auf Kunde, Gerat oder Anwender A

20000200 10004080 3 e
oho ~
@ ‘orscenivmar @™, .. Fa cor AN

e Wirsehen einen Fehler, sobald er auftritt — nicht -
erst mit dem Ticket T

Message

Uncaught PHP Exception ErrorException: "Warning: Undefined array key "connectionId" at logfile.modul.php line 69

Exception
ErrorException

Warning: Undefined array key "connectionld”

odul. line 69




DIE NEUE KOMMBOX

Die neue Kommbox

i8] = Erweiterte Einstellungen % DE~v ® administrator
@
Desktop
Kommbox
Kommbox beim Systemstart 6ffnen: [ ]
Systemsprache: Deutsch
[7—\)1 Benutzeroberfliche
Desktopumgebung: XFCE
(D Desktop und Taskleiste
Taskleiste

Taskleiste sichtbar:

GroRe: 35

Position: Unten
Monitorauswahl: Primarer Monitor
Automatisch ausblenden: niemals

Taskleiste immer im Hintergrund:

Uhrzeit und Datum einblenden:

Knopfbeschriftung in Fensterliste ®

anzeigen:

Sortierreihenfolge der Fensterliste: keine, Ziehen und Ablegen ermaglichen
Anwendungen in Fensterliste ®

gruppieren:




DIE NEUE KOMMBOX

Das Wichtigste zuerst: Darkmode!

| ] Kommbox D = Erweiterte Einstellungen () & DEv ® administrator

85 Dashboard

Desktop
® Informationen v
Kommbox -~
Konfiguration 2
. Kommbox beim Systemstart 6ffnen: [ ]
System v
Systemsprache: Deutsch ~
[,‘?," Benutzeroberflache G
Desktopumgebung: XFCE v
(D Desktop und Taskleiste
O Bildschirmfotos
Taskleiste -
O Conky / Fabric
0O startmelodie Taskleiste sichtbar: @
O startbildschirm o =5
0 Helpcenter
Position: Unten v
O Zero Client-Modus
O Benutzerdefinierte Symbole Monitorauswahl: Primarer Monitor N
Automatisch ausblenden: niemals b
O Hardware v
Taskleiste immer im Hintergrund (@)
@ verbindungen & Anwendungen v
Uhrzeit und Datum einblenden: @
Knopfbeschriftung in Fensterliste ®
anzeigen:
Sortierreihenfolge der Fensterliste: keine, Ziehen und Ablegen ermaglichen v
Anwendungen in Fensterliste [}

gruppieren:



DIE NEUE KOMMBOX

Dashboard

Dashboard

CPU-Auslastung

21:5%

Intel(R) Celeron(R) N5100 @ 1.10GHz / 4 cores

A~ a AAAA

Netzwerkdetails
DinasRT601-2 (00:E!

4C:68:00:28)

Aktuelle Netzwerkverbindung

Verbindung
Schnittstelle
IP-Adressen
Gateway

DNS-Server

&, Ausstehende Updates
2 Updates verfugbar zu Installieren

® firmware
x64-devel - build 095
FreeRDP

D

3.30-x64 - build 002

Arbeitsspeicher

28GB/3.5GB

78.9% belegt

T PR Ny N

Verbunden
enp1s0
192.168.213.41
192.168.213.1
192.168.213.1

3.7GB

3.4MB

Speicher

9.4GB/116.7 GB

9% belegt

Lizenzstatus

3 aktive Lizenzen

Firmware

rangeeos-12, rangeeos-13

@ Aktiv

Ell
@ Aktiv

D Aktiv

TCMS-Verbindungsstatus

Verbindungsstatus zu TCMS

Verbindung

Konfigurationstyp

Verbunden  49°C

Betriebszeit

7h 45m

Letzter Neustart: 08.09.26, 09:10

Aktiv

2045-10-06

2045-10-06.

2033-0117

=)

@ Getrennt

Nicht kenfiguriert



DIE NEUE KOMMBOX

Alles dort, wo man es sucht

e Module in neue Kategorien sortiert

e "Siehe auch" verlinkt verwandte Module

Bootloader 8f Rangee Secure Boot-Signaturschliissel (MOK) einrichten

Boot-Datei

Benutzerdefinierte

Konfigurationsdatei:

Dateiinhalt:

Allgemein

Bootloader Timeout:

Zeige Bootmeni

Zeige grafischen Bootbildschirm

Erfordere Paketsignaturpriifung beim

Hochfahren:

)

set timeout=4
set timeout style=menu
set allow uki=n

set gfxmode=800x600
insmod all video

insmod gfxterm
terminal_output gfxterm

if loadfont unicode; then

SRS

@© siehe auch

4

Kernelmodule

B Kommbox

84 Dashboard

@ Informationen ~

(@ Konfiguration ~

O Konfiguration
O Remote-Administration
[ TCMS-Einstellungen v

[ Rangee Store

(E System ~

(D Lizenz
O Datum und Uhrzeit
[ Energieverwaltung
0 Zertifikate ~
O Zertifikate
O scep
Geplante Aufgaben
Identitat v
Syslog
SNMP / LLDP
ClamAv

Boot-Kernel v

D @ 0D OO QG

2\ Benutzeroberfliche v
O Hardware v

@ verbindungen & Anwendungen v



DIE NEUE KOMMBOX

Rangee Store

e Neue Optik

e  Module mit Icon, Beschreibung und nach
Kategorien geordnet

Rangee Store

Blattern Sie durch Apps, wahlen Sie kompatible Versionen und halten Sie die Systemfirmware aktuell

Q_ Apps, Versionen, Builds oder Firmware suchen

Rangeestore  Updates @  Firmware @)

Nach Ktegorie fiern

Gesamte Software

o Citrix Workspace

citrix-workspace * 4.0 KB + Remote Deskiop

Citrix Workspace App (friiher bekannt als Citrix Receiver
und ICA Client) ist die Client-Komponente von XenDesktop
(Software zur Desktop-Virtualisierung) und XenApp
(Software zur Anwendungsvirtualisierung), entwickelt von
Citrix Systems.

Installierte Version Nicht installiert

Version
2601-%64 - build 001 v
Firmware Build
14.00 001

Verfagbar & Installieren

FreeRDP ]
freerdp + 3.4 MB - Remote Desktop

FreeRDP st eine freie Implementierung des Remote-
Desktop-Protokolls (RDP) unter der Apache-Lizenz.
Genieflen Sie die Freiheit, Thre Software Gberall und wie Sie
es wanschen einzusetzen - in einer Welt, in der
Interoperabilitat Thr Computing-Erlebnis endlich befreien
kann,

Installierte Version 3.30-x64 - build 001

Version
3.30-x64 - build 002 v
Firmware Build
14.00 002

Update verfugbar & Update installieren

@ 1 software update @ 1firmware update

3 packages

. LibreOffice

libreoffice + 149 M8 - Office
LibreOffice ist eine freie Zusammenstellung typischer
Standardsoftware fur Barotatigkeiten (Office-Paket). Zu
LibreOffice gehéren Programme fiir Textverarbeitung
(Writer), Tabellenkalkulation (Calc), Prasentation (Impress)
und zum Erstellen von Zeichnungen (Draw). Ein
Datenbank (Base) und ein Formeleditor
(Math) sind ebenfalls enthalten.

Installierte Version Nicht installiert

Version
26.2-%64 - build 003 v
Firmware Build
14.00 003

Verfagbar &, Installieren

10



Sprache und erweiterter Modus

e Kommbox-Sprache getrennt von der

Systemsprache
= Erweiterte Einstellungen O
e Umschaltung in Echtzeit, ohne Reload
Deutsch
e Erweiterter Modus blendet zusatzliche English

Optionen ein (friher Expertenmodus)

&

DE v

v

® administrator

®

11



SICHERHEIT

Festplattenverschliisselung mit TPM

Vom Einschalten bis zum Desktop
Jeder Schritt pruft den nachsten. Bricht die Kette, startet das Gerat nicht.

o Secure Boot e Initrd praft o TPM gibt frei
Die Firmware startet nur Der geprufte Initrd pruft Nur wenn Gerat und
signierten Bootloader, seinerseits die RangeeOS- Kernel stimmen, gibt der
Kernel und Initrd. Pakete auf Signatur. TPM den Schlussel heraus.

seit RangeeOS 13

SSD

mdl entschliisselt
System startet

Was das bedeutet Was Sie wissen sollten

Eine ausgebaute SSD ist in einem anderen Der Schllssel ist an die Kernelversion gebunden

Gerat nicht lesbar.
Bei der Installation optional aktivierbar.

anderes Gerat funktioniert nicht.

und wird beim Kernel-Update automatisch
nachgezogen — ein Umstecken der SSD in ein

Bei der Installation optional aktivierbar.

12



RANGEEOS 14

Persistente Benutzerprofile

e Eigenes Home-Verzeichnis fur jeden Benutzer =
: . . ®

e Dateien auf dem Desktop bleiben beim Benutzer -
®

e Audioeinstellungen, Tastaturbelegung, u. a. ;

bleiben beim Benutzer

13



TEIL 2

Warum ein neuer TCMS?

Komplett neu gebaut, nicht aufgebohrt. - Preview Q4 2026

e Ein neuer Unterbau, der Websocketverbindungen von Haus aus ermoglicht (bidirektional
und in Echtzeit)

e Als Cloud-Dienst konzipiert — mandantenfahig, nachvollziehbar und mit Zero-Trust-
Prinzipien im Hinterkopf

e Rollen, Audit-Log, Staging Clients, uvm.

14



TCMS 2.0

Schluss mit Firewall- und NAT-Problemen

TCMS 1.9 — HEUTE

Der Server muss den Client erreichen

TCMS .

1
1
1
1
im Rechenzentrum 1
1
1
\

TCMS 2.0 — NEU

Der Client baut die Verbindung auf

4
<

Firewall
+ NAT

_________

TCMS 2.0 Eirewall + NAT

Thin Client

beim Kunden

Thin Client
beim Kunden

Portfreigaben und VPN nétig
Anderungen wirken erst beim
nachsten Abfrageintervall

Gerate in Filialen schwer erreichbar

Keine eingehenden Freigaben nétig
Anderungen wirken sofort
Funktioniert auch hinter NAT

und in fremden Netzen

15



TCMS 2.0

Der Agent: lhr Netz bleibt Ihr Netz

Der Agent erledigt im Kundennetz, was aus der Cloud nicht geht: Active Directory, Wake-on-LAN,
Updateserver, Backupziel.

Thin Client TCMS 2.0 Agent im Kundennetz

beide per WebSécket verbunden

e C I Ende-zu-Ende verschlisselt =  EEEEEEEEE TRttt ~
1
o Anmeldedaten :

e e e e e e e e e e e e e W e e e M M W M M M M A M = e = e m e e e W e = o

o Token prufen lassen
gultig

Benutzerprofil
- . e

Der TCMS leitet weiter, kann die Anmeldedaten aber nicht mitlesen — er sieht nur das Token.

16



TCMS 2.0

Alle sind Admins - aber mit unterschiedlichen Rollen

Nicht jeder Admin braucht Vollzugriff auf alle Mandantenbereiche, Gruppen und Aktionen.

Support-Admin Config-Admin Tenant-Admin Audit-Admin

Status + Neustart Gruppen + Einstellungen Benutzer + Rollen Nachweise lesen

e Vordefinierte Rollen decken den Standardfall ab
e Feingranularitat gibt es dort, wo ein Kunde sie wirklich braucht
e Beispiel: Filial-Admin darf nur seine eigene Gruppe bearbeiten

e Beispiel: Support-Admin darf Reboots planen, aber keine RDP-Profile andern

17



Rollen und Berechtigungen

e Vordefinierte Rollen fur den Standardfall

e Feingranular, wo nétig — zwei Beispiele:
write:clientGroup:Vertrieb
Schreibzugriff auf eine bestimmte Gerategruppe

write:config:freerdp connection:window mode

Schreibzugriff auf ein einzelnes Konfigurationselement

18



Staging Clients

e Neue Konfigurationen und Softwarestande zuerst
auf einer kleinen Gruppe

e |hre Keyuser arbeiten damit, bevor der Rest sie
bekommt

e  Fehler fallen bei finf Geraten auf, nicht bei
funfzig

Client bearbeiten: RenesRT503

Beschreibung

Konfigurationsmodus

Staging

19



TCMS 2.0

Aufgaben planen

e Verbessertes Scheduling gegentiber TCMS 1.9
e Aufgabenplanung fiir ganze Gruppen

e Unterstlitzung fiir Zeitzone und
benutzerdefinierte Zeitplane mit Cron-Syntax

Aufgabenplaner

aber

X
O wie r
Shutdown v
Alle Clients herunterfahren
Mitteleuropaische Normalzeit (Europe/Berlin) ~

~ 1 4 Tag(e) v
09/02/2026 20:00 B
Arr 09/02/2027 16:53 B

20



Audit Log

e  Protokoll aller Schreibvorgange — wer, was,
wann

e Eigene Leseberechtigung: die Revision bekommt
Einsicht ohne Administrationsrechte

e Filterbar nach Benutzer, Gerat und Zeitraum

(~) Ereignisse
—/ 50 Ereignisse gefu

Erstelitam
> 7. Sept. 2026
N 7. Sept. 2026
4
y 7. Sept. 2026
5 7. Sept. 2026
5 7. Sept. 2026
> 7. Sept. 2026
5 7. Sept. 2026
> 7. Sept. 2026
N 7. Sept. 2026

7. Sept. 2026

it

Client oder Benutzer 1|

RenesRT503

RenesRT503

RenesRT503

RenesRT503

RenesRTS03

RenesRTS03

René Vogeli

René Vogeli

RenesRT503

RenesRT503

Quelle 11

CJ client

CJ client

CJ client

& client

CJ client

CJ client

A Benutzer

A, Benutzer

CJ client

&I client

State

DeleteScheduledAction

CreateClientScheduledAction

21



MIGRATION

Von TCMS 1.9 auf 2.0

Bestandsgerat Umzug von TCMS 1.9

ab Werk noch ohne TCMS 2.0 viele Gerate auf einmal
‘ Onboarding-Schliissel | [ Die TCMS-Adresse liegt ‘
XXXX = XXXX lokal auf jedem Gerat

Bereits in lhrem

Mandanten hinterlegt l l
Gerat meldet sich Modul
Nichts zu tun im Mandanten an system- tcms-settings
notig, wenn das Gerat nicht ab Werk l
im Mandanten hinterlegt ist

Verteilt zentral idber TCMS 1.9:
neue Serveradresse
+ Onboarding-Schlissel

RangeeOS 14 unterstutzt beide TCMS-Versionen — Betriebssystem und Managementserver mussen nicht gleichzeitig gewechselt werden.

Sie missen nicht an jedes einzelne Gerat.

22



Ein Login fur alles

e TCMS 2.0, Applicense und Rangee Shop mit

demselben Zugang Rangee Account

e  Benutzerverwaltung durch Ihren
Organisationsadmin (in Arbeit)

e Anmeldung Uber bestehende Konten bei Bei Ihrem Konto anmelden
Microsoft, Google, LinkedIn und Co.

Anmelden

23



AUSBLICK

Ideen flir die Zukunft

e C(Client-Telemetrie meldet Startprobleme, Prozessabbriiche und Verbindungsfehler an den
Administrator

e Automatische RangeeOS-Updates liber TCMS 2.0, mit vorgeschalteter Testphase auf Staging Clients
e Kommbox fir Windows 11 auf Basis der neuen Rangee0S-14-Kommbox
e  HybridDesktop fur Windows-Clients und Azure Virtual Desktop

e  MCP-Schnittstellen fiir TCMS und Kommbox, damit KI-Assistenten beide Systeme direkt bedienen
kdnnen

24



Vielen Dank fiir lhre Aufmerksamkeit

Fragen?

Rangee GmbH - Dina Elsayed & René Vogeli



